
Расследование 
инцидентов 
с MaxPatrol SIEM
быстро, эффективно, качественно



О чем сегодня поговорим

Контекст запуска и цепочки 
процессов

Отслеживание передвижения 
внутри сети

Гибкое управление типом  
сработок и вайтлистинг

Представьте мир, 

где обогащения 

позволяют 

автоматизировать 

плейбуки

по расследованию 

инцидентов



О спикерах

Кирилл 
Кирьянов
Руководитель группы 
обнаружения атак 
на конечных устройствах

Юлия 
Фомина
Ведущий специалист 
группы обнаружения атак 
на конечных устройствах



Классический плейбук

Контекст процесса

Контекст пользователя

Кто запустил процесс?
Откуда пользователь пришел на узел?

Что есть в этом событии

Какой организации принадлежит адрес соединения? 
Может, это известный IoC?

1

Что происходит дальше

Полноценное расследование инцидента и реагирование

Как этот файл появился на узле? Кем он был создан?
Кто был родителем процесса? Какой командой был запущен процесс?

2

3

4

Процесс reg.exe
изменил параметр 
holavpn ключа 
реестра, отвечающий 
за автозапуск,  
на значение 
c:\users\aamelina\
desktop\calc.exe
на узле 
aamelina.plat.form



Контекст процесса

▪ Как этот файл появился на узле?

▪ Кем он был создан?

▪ Кто был родителем процесса?

▪ Какой командой был запущен 

процесс?





Автоматизация поиска контекста

Записать в ТС

Корреляции 

и алерты

Запрос данных

Обогащение

Входы пользователей: 4624, user_start

Запуск процессов: 4688, 1

Создание файлов: 11

Миграция в процесс: 8

Удаленное подключение: VPN, RDG



Автоматизация поиска контекста

Принесем всю эту 

информацию в сработку

Табличный список: Process_chains



Контекст процесса



Родители родителей: цепочки процессов

reg.exe ← powershell.exe ← 

Найти событие старта 
процесса powershell.exe

host
pid
name

explorer.exe ← userinit.exe ← winlogon.exe ← …

host
pid
name



Родители родителей: цепочки процессов

whoami.exe ← cmd.exe ← radf4777.tmp.exe ← winword.exe ← …

Кто ты и что ты?

file fullpath

Найти событие создания 
файла radf4777.tmp.exe



Родители родителей: цепочки процессов

whoami.exe ← cmd.exe ← radf4777.tmp.exe (file creator: winword.exe) ← winword.exe …

Найти событие создания 
файла radf4777.tmp.exe

file fullpath



Родители родителей: цепочки процессов

Цепочка процессов в MaxPatrol SIEM

net.exe ← cmd.exe ← cv.docx.exe ← telegram.exe ← …

whoami.exe ← powershell.exe ← services.exe ← …

reg.exe ← powershell.exe ← explorer.exe ← …

Подробнее 

о расследовании атак 

с использованием 

цепочек процессов



Классический плейбук

Контекст процесса

Контекст пользователя

Кто запустил процесс?
Откуда пользователь пришел на узел?

Что есть в этом событии

Какой организации принадлежит адрес соединения? 
Может, это известный IoC?

1

Что происходит дальше

Полноценное расследование инцидента и реагирование

Как этот файл появился на узле? Кем он был создан?
Кто был родителем процесса? Какой командой был запущен процесс?

2

3

4

Процесс reg.exe
изменил параметр 
holavpn ключа 
реестра, отвечающий 
за автозапуск,  
на значение 
c:\users\aamelina\
desktop\calc.exe
на узле 
aamelina.plat.form



Контекст пользователя

Start processVPN RDP

Session 544091 Session 544091Assigned IP
10.125.17.18

Записать в ТС Записать в ТС Записать в ТС

External IP
10.158.3.6

Найти 
событие входа

Найти исходный 
адрес

Найти внешний 
адрес



Установка RDP-соединения

logon_type 10
RDP:



Установка RDP-соединения

NLA: logon_type 3
RDP:

logon_type 10



Установка RDP-соединения

logon_type 7

NLA: logon_type 3
RDP:

logon_type 10



Хитрый RDP

Start processVPN RDP

Session 544091 Session 544091

Session 7284707

Assigned IP
10.125.17.18

Изменить запись в ТС

Session: 544091
Src.ip: 10.125.17.6

External IP
10.158.3.6

RDP

Session 8072040

VPN

Assigned IP
10.125.17.6

External IP
10.158.3.4



Контекст пользователя



Установка RDP-соединения



Контекст пользователя

1. Что мы знаем 

об этой сессии?

2. Что мы знаем 

об этом адресе?

3. Принесем 

всю эту 

информацию 

в сработку



Обогащение по VPN-сессии

Start process

Session 544091

RDP

Session 8072040

VPN

Assigned IP
10.125.17.6

External IP
10.158.3.4

aamelina@plat.formamuhin@plat.form

OpenVPN
Cisco
Fortinet
Citrix
КриптоПро



Контекст пользователя



Принятие решения о реагировании

Процесс reg.exe изменил параметр 
holavpn ключа реестра, отвечающий 
за автозапуск, на значение 
c:\users\aamelina\desktop\calc.exe
на узле aamelina.plat.form

Подключившись по VPN с использованием 
учетной записи amuhin@plat.form и тем 
самым получив доступ во внутреннюю сеть, 
атакующий осуществил интерактивный 
вход на узел aamelina.plat.form, используя 
учетные данные пользователя 
aamelina@plat.form. Имея интерактивный 
доступ к узлу, атакующий запустил 
powershell.exe и закрепился на узле, 
изменив параметр holavpn ключа реестра, 
отвечающий за автозапуск, на значение 
c:\users\aamelina\desktop\calc.exe



На какие поля обращать внимание

object.process.*
object.process.parent.*
subject.process.*
subject.process.parent.*

Информация о процессе-объекте или процессе-субъекте, 
если она отсутствует с исходной сработке

object.process.chain
subject.process.chain

Информация о цепочке запуска процесса

subject.account.*
object.account.*

Информация о пользователе

src.ip
src.host

Адрес входа на узле, если в исходной сработке поле не заполнено

logon_type Тип входа пользователя на узел

external_src.ip
external_src.host

Внешний адрес пользователя при подключении через средство удаленного доступа

subject.application.account.* Исходное имя пользователя, которому был выдан адрес при подключении к инфраструктуре

Поле таксономии Какую информацию содержит
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2

3

4

Процесс reg.exe
изменил параметр 
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реестра, отвечающий 
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desktop\calc.exe
на узле 
aamelina.plat.form





Еще проще, еще быстрее



Вайтлистинг по обогащенным данным

Обнаружено сетевое обращение к узлу 104.18.20.226:80, инициированное файлом setup.exe

из временной директории на узле

нормализация обогащение корреляция обогащение

Регистрируется 
сработка

Собираем 
контекст

Обычный 
вайтлистинг тут



Вайтлистинг по обогащенным данным

Статья об идее 

вайтлистинга

и обработке 

ложных 

срабатываний

Вебинар про 

механизмы 

обработки 

исключений 

в MaxPatrol SIEM



Гибкое управление типом сработки

correlation_type:
▪ incident
▪ event
▪ subrule
▪ draft



• Процессы

• Сессии пользователей

• Внешние подключения

• Созданные файлы

5
табличных списков

вели работу над разработкой

3
команды экспертов

которые записывают данные в ТС   
и приносят данные в сработки, 
чтобы упростить работу аналитику

9
правил обогащения,

на собственной инфраструктуре, 
несинтетических данных и реальном 
потоке событий  

10 000+
часов тестирования

чтобы мы всегда могли быть 
уверены в корректности работы 
механизмов после любых 
обновлений контента

70+
интеграционных тестов,

включающий многолетний опыт 
работы экспертов PT ESC

1
пакет экспертизы

Механизмы в цифрах



Пакет экспертизы 
«Расследование запуска процессов 

и исследование сеансов» 
позволяет автоматизировать 
плейбуки по расследованию 

инцидентов



Спасибо!
<


