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Термины и сокращения 
Сокращение Определение 

CC Concurrents Connections — количество одновременных сессий 

CPS Connections per Second — количество новых сессий в секунду 

HTTP HyperText Transfer Protocol — протокол прикладного уровня передачи данных 

HTTPS HyperText Transfer Protocol Secure — протокол прикладного уровня передачи данных поверх криптографических 
протоколов 

NGFW Next-Generation Firewall — система межсетевого экранирования нового поколения 

SSL Secure Sockets Layer — уровень защищенных сокетов 

TCP Transmission Control Protocol — сетевой протокол управления передачей 

TLS Transport Layer Security — безопасность транспортного уровня 

UDP User Datagram Protocol — протокол передачи сетевых датаграмм 
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МСЭ Межсетевой экран 

СОВ Система обнаружения вторжений 
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Введение 
В настоящем документе приведен отчет о результатах тестирования межсетевого экрана (далее - МСЭ), проведенного ООО 
«БИЗон» (далее — Исполнитель) для Positive Technologies (далее — Заказчик) в ноябре 2024 г.  
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Цели тестирования 
В ходе тестирования проверялись функциональные возможности и технические характеристики МСЭ Заказчика. Испытания 
проводились на тестовом стенде Исполнителя. По результатам тестов фиксировались значения измеряемых характеристик. 
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Описание платформы 
Тестирование выполнялось на специальном лабораторном стенде Исполнителя с использованием ПО генератора трафика 
Ixia BreakingPoint на базе аппаратной платформы семейства PerfectStorm/CloudStorm и тестового приложения IxNetwork на 
базе аппаратной платформы Novus. 

На Ixia формировался трафик и направлялся на тестируемое устройство в соответствии с методикой тестирования. 
Отфильтрованный трафик передавался тестируемым устройством на выделенные интерфейсы Ixia. На генераторе трафика 
производилась оценка работы тестируемого устройства в соответствии с ПМИ. 

Для эмуляции протоколов и приложений использовался набор Application Mix на генераторе трафика BreakingPoint в 
пропорциях, представленных на рис. 1. 

 

Рис. 1. Тестовый трафик согласованный с заказчиком. 
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Материально-техническое обеспечение 
испытаний: 
• Шасси генератора трафика Ixia XGS2-HSL с управляющим ПО Ixia BreakingPoint. 

• Модуль нагрузки Ixia PerfectStorm. 

• Сетевое оборудование для обеспечения связности объектов тестового стенда Huawei S6730-H. 

• Аппаратная платформа HW-3040 с управляющим ПО Positive Technologies Next Generation Firewall. 
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Список проводимых тестов 
1. Без активного IPS 

a) Определение максимального значения Connection per second (CPS), при количестве правил фильтрации на 
межсетевом экране 100 000 (наполнение правил – псевдослучайное).  

b) Определение максимального значения Concurrent connections (CC) при количестве правил на межсетевом экране 100 
000 (наполнение правил – псевдослучайное).  

c) Определение максимальной пропускной способности. Трафик – Emix. Состав Emix согласовывается участниками 
теста. Функция расшифровки https трафика отключена. Количество правил фильтрации на межсетевом экране - 100 
000 (наполнение правил – псевдослучайное).  

d) Определение максимальной пропускной способности. Трафик – Emix. Состав Emix согласовывается участниками 
теста. Функция расшифровки https трафика включена. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное).  

e) Определение максимальной пропускной способности на профиле трафика UDP 1500 байт. Количество правил 
фильтрации на межсетевом экране - 100 000 (наполнение правил – псевдослучайное).  

2. IPS активен 

a) Те же сценарии что и без активированного IPS 

b) Определение максимальной пропускной способности. Трафик – Emix. Состав Emix согласовывается участниками 
теста. Функция расшифровки https трафика отключена. Количество правил фильтрации на межсетевом экране - 100 
000 (наполнение правил – псевдослучайное). Дополнительно подача IXIA strike L1 2021-2024 для определения Catch 
rate. 



 
Отчет о проведении тестирования NGFW Positive Technologies 3040 

 

 
11 

 

3. (Опционально) Определение максимальной пропускной способности. Трафик – Emix. Включен NAT. Состав Emix 
согласовывается участниками теста. Функция расшифровки https трафика включена. Количество правил 
фильтрации на межсетевом экране - 100 000 (наполнение правил – псевдослучайное). 

По итогу каждого теста, кроме передачи отчета генератора и отчета из системы мониторинга межсетевого экрана, была 
заполнена таблица результатов (табл. 1): 

N 

п/п 

Номер теста 
согласно списку 

Имя теста Пропускная 
способность на 
Sustain phase bits/s 

Значение 
Packet per 
second на 
Sustain phase 

Значение 
Concurrent 
connections на 
Sustain phase 

Значение Connections per 
second на Sustain phase 

1 1.a Version: 352    2 072 868 CPS 

2 1.b Version: 344   20 000 000 СС  

3 1.c Version: 334 AppMix – 77.7 Gbit/s 10 968 677 PPS   

4 1.d Version: 341 AppMix – 33.5 Gbit/s 4 854 387 PPS   

5 1.e  386 Gbits/s    

6 2.a.a Version: 356    1 408 951 CPS 

7 2.a.b Version: 304   20 000 000 СС  



 
Отчет о проведении тестирования NGFW Positive Technologies 3040 

 

 
12 

 

8 2.a.c Version: 336 AppMix – 77.7 Gbit/s 11 118 802 PPS   

9 2.a.d Version: 335 AppMix – 33.6 Gbit/s 4 974 760 PPS   

11 2.b Version: 360 AppMix – 74.6 Gbit/s 

Level 1 21-24 - 
Пропущено 16 из 109 

10 582 686 PPS   

12 3 Version: 338 AppMix - 32 Gbit/s 4 469 873 PPS   
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Итоги тестирования 
1.а Определение максимального значения Connection per second (CPS), при 
количестве правил фильтрации на межсетевом экране 100 000 (наполнение 
правил – псевдослучайное). 
Максимальное значение CPS, зафиксированное на генераторе трафика - 2 072 868 CPS. 

Максимальное значение CPS, зафиксированное на Устройстве - 2 110 000 CPS. 

 

Рис.2 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис.3 Статистика по темпу установления новых сессий. 

 

Рис.4 Нагрузка на CPU межсетевого экрана. 
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Рис.5 Нагрузка на ресурсы Генератора во время теста. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 2.07 миллиона сессий в 
секунду при загрузке CPU МCЭ в 77%. 
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1.b Определение максимального значения Concurrent connections (CC) при 
количестве правил на межсетевом экране 100 000 (наполнение правил – 
псевдослучайное).  
Максимальное значение установленных сессий, зафиксированных на генераторе трафика - 20 000 000 СС. 

Максимальное значение установленных сессий, зафиксированных на Устройстве - 20 000 000 СС. 

 

Рис.6 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис.7 Количество установленных конкурентных сессий. 
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Рис.8 Регион оперативной памяти, отвечающий за хранение сессий. 

Вывод. Получен результат 20 миллионов конкурентных сессий. 
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1.с Определение максимальной пропускной способности. Трафик – Emix. Состав 
Emix согласовывается участниками теста. Функция расшифровки https трафика 
отключена. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное). 
Максимальное значение пропускной способности, зафиксированной на генераторе трафика - 77.722 Gbit/s. 

Максимальное значение пропускной способности, зафиксированной на Устройстве - 75.4 Gbit/s. 

 

Рис. 9 График, зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 10 Статистика по прохождению трафика в системе мониторинга Устройства. 

 

Рис. 11 Нагрузка на CPU межсетевого экрана. 
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Рис.12 Нагрузка на ресурсы Генератора во время теста. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 77.722 Gbit/s при загрузке 
CPU МCЭ в 20%. 
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1.d Определение максимальной пропускной способности. Трафик – Emix. Состав 
Emix согласовывается участниками теста. Функция расшифровки https трафика 
включена. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное). 
Максимальное значение пропускной способности, зафиксированной на генераторе трафика - 33.575 Gbit/s. 

Максимальное значение пропускной способности, зафиксированной на Устройстве - 32.4 Gbit/s. 

 

Рис. 13 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 14 Статистика по прохождению трафика в системе мониторинга Устройства. 
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Рис. 15 Нагрузка на CPU межсетевого экрана. 

 

 

Рис.16 Нагрузка на ресурсы Генератора во время теста. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 33.6 Gbit/s при загрузке CPU 
МCЭ в 44,5%. 
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1.e Определение максимальной пропускной способности на профиле трафика UDP 
1500 байт. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное). 
Максимальное значение пропускной способности зафиксированной на генераторе трафика - 386 Gbit/s. 

Максимальное значение пропускной способности зафиксированной на Устройстве - 399 Gbit/s. 

 

 

Рис. 17 Значения зафиксированные на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 18 Статистика по прохождению трафика в системе мониторинга Устройства. 

 

Рис.19 Нагрузка на CPU межсетевого экрана. 

Вывод. Получен результат в 386 Gbit/s при загрузке CPU МCЭ в 20%. 
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2.а.а Определение максимального значения Connection per second (CPS), при 
количестве правил фильтрации на межсетевом экране 100 000 (наполнение 
правил – псевдослучайное). 
Максимальное значение CPS зафиксированное на генераторе трафика - 1 408 951 CPS. 

Максимальное значение CPS зафиксированное на Устройстве - 1 411 000 CPS. 

 

Рис.20 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис.21 Статистика по темпу установления новых сессий. 

 

Рис.22 Нагрузка на CPU межсетевого экрана. 

Вывод. Получен результат в 1.4 миллиона сессий в секунду при загрузке CPU МCЭ в 95%. 
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2.а.б Определение максимального значения Concurrent connections (CC) при 
количестве правил на межсетевом экране 100 000 (наполнение правил – 
псевдослучайное).  
Максимальное значение установленных сессий, зафиксированных на генераторе трафика - 20 000 000. 

Максимальное значение установленных сессий, зафиксированных на Устройстве - 20 000 000. 

 

Рис.23 График зафиксированный на генераторе трафика. 

Ключевые показатели телеметрии с межсетевого экрана: 
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Рис.24 Количество установленных конкурентных сессий. 
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Рис.25 Регион оперативной памяти, отвечающий за хранение сессий. 

Вывод. Получен результат 20 миллионов конкурентных сессий. 
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2.a.с Определение максимальной пропускной способности. Трафик – Emix. Состав 
Emix согласовывается участниками теста. Функция расшифровки https трафика 
отключена. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное). 
Максимальное значение пропускной способности, зафиксированной на генераторе трафика - 77.743 Гбит/с. 

Максимальное значение пропускной способности, зафиксированной на Устройстве – 77.5 Гбит/с. 

 

Рис. 26 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 27 Статистика по прохождению трафика в системе мониторинга Устройства. 

 

 

Рис. 28 Нагрузка на CPU межсетевого экрана. 
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Рис.29 Нагрузка на ресурсы генератора во время теста. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 77.7 Gbit/s при загрузке CPU 
МCЭ в 76%. 
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2.a.d Определение максимальной пропускной способности. Трафик – Emix. Состав 
Emix согласовывается участниками теста. Функция расшифровки https трафика 
включена. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное). 
Максимальное значение пропускной способности, зафиксированной на генераторе трафика - 33.679 Gbit/s. 

Максимальное значение пропускной способности, зафиксированной на Устройстве - 30.9 Gbit/s. 

 

Рис. 30 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 31 Статистика по прохождению трафика в системе мониторинга Устройства. 

 

Рис. 32 Нагрузка на CPU межсетевого экрана. 
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Рис. 33 Нагрузка на ресурсы Генератора во время теста. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 33.7 Gbit/s при загрузке CPU 
МCЭ в 85%.  
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2.b Определение максимальной пропускной способности. Трафик – Emix. Состав 
Emix согласовывается участниками теста. Функция расшифровки https трафика 
отключена. Количество правил фильтрации на межсетевом экране - 100 000 
(наполнение правил – псевдослучайное). Дополнительно подача IXIA strike L1 
2021-2024 для определения Catch rate 
Максимальное значение пропущенных атак зафиксированных на генераторе трафика - 16 пропущенных из 109 возможных. 

Максимальное значение пропускной способности, зафиксированной на генераторе трафика - 74.671 Gbit/s. 

Максимальное значение пропускной способности, зафиксированной на Устройстве - 72.2 Gbit/s. 

 

Рис. 37 Значения атак, зафиксированные на генераторе трафика. 
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Рис. 38 График пропускной способности зафиксированный на генераторе трафика. 

Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 39 Статистика по прохождению трафика в системе мониторинга Устройства. 
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Рис. 40 Нагрузка на CPU межсетевого экрана. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 74.7 Gbit/s при загрузке CPU 
МCЭ в 76%. Заблокировано 85,3% запущенных атак. 
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3. Определение максимальной пропускной способности. Трафик – Emix. Включен 
NAT. Состав Emix согласовывается участниками теста. Функция расшифровки https 
трафика включена. Количество правил фильтрации на межсетевом экране - 100 
000 (наполнение правил – псевдослучайное). 
Максимальное значение пропускной способности, зафиксированной на генераторе трафика - 32.050 Gbit/s. 

Максимальное значение пропускной способности, зафиксированной на Устройстве - 27.4 Gbit/s. 

 

Рис. 42 График зафиксированный на генераторе трафика. 
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Ключевые показатели телеметрии с межсетевого экрана: 

 

Рис. 43 Статистика по прохождению трафика в системе мониторинга Устройства. 

 

Рис. 44 Нагрузка на CPU межсетевого экрана. 
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Рис.45 Нагрузка на ресурсы Генератора во время теста. 

Вывод. При максимальной нагрузке использовавшегося генератора трафика получен результат 32.05 Gbit/s при загрузке 
CPU МCЭ в 90%.  


