
Разведка и обнаружение 
узлов и сервисов,  
на которые будут  
проводиться атаки

Повышение привилегий 
и расширение присутствия, 
например получение 
административных прав 
на узлах

Отчет о проверке
с рекомендациями 
по устранению найденных  
уязвимых мест безопасности

Настройка ограничений 
атаки и запуск тестирования, 
чтобы не атаковать критически 
важные для клиента системы

Реализация атаки, 
например с использованием 
метода перебора имен 
пользователей и паролей

Достижение ключевых 
систем, например 1С, сегмент 
АСУ ТП, ПК генерального 
директора 

Проверка устранения 
недостатков защиты
с помощью повторного 
запуска атаки





​1. Общая информация

Свойства пентеста

Название AS-REProasting #1

Начало и завершение 7 июл. 2025 г., 12:44 ➜ 7 июл. 2025 г., 15:55

Статус Экстренно остановлен

Область тестирования 10.158.2.0/24

Добавленные учетные данные

Логин Пароль Домен Дата добавления

eddard.stark F*****! north.sevenkingdoms.local 7 июл. 2025 г., 13:13:29

Оценка защищенности

Оценка защищенности информационной системы основывается на трех
ключевых факторах: получение привилегий администратора домена,
захват узлов и доступ к учетным записям. Результат тестирования
оценивается по шкале от 1 до 10, где 10 — наивысший уровень
безопасности. В оценке учитываются размер области тестирования и
важность каждого фактора. Чем опаснее фактор (например, получение
прав администратора), тем больше он влияет на оценку. Это позволяет
объективно определить уровень защищенности системы и выявить ее
слабые места.
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​2. Ключевые результаты

Узлов обнаружено

30

Узлов захвачено

3

Учетных записей

захвачено

4

Опасных атак

проведено

0

Уровень опасности атак

Критический 0

Высокий 0

Средний 2

Низкий 2

Нет 2

Детализация результатов

Захваченные узлы

Узел Имя узла Дата захвата

10.158.2.195 CASTELBLACK.north.sevenkingdoms.local castelblack.north.sevenkingdoms.local 7 июл. 2025 г., 16:04:45

10.158.2.165 — 7 июл. 2025 г., 15:55:50

10.158.2.194 WINTERFELL.north.sevenkingdoms.local winterfell.north.sevenkingdoms.local 7 июл. 2025 г., 16:04:45

Всего атак

6

4

Отчет с результатами тестирования 



Аппаратные требования к серверу PT Dephaze
Параметр Минимальные требования Рекомендуемые требования

Виртуальный процессор 8 ядер 8 ядер (и больше)

Физический процессор Intel Xeon серии E3 (или аналогичные) Intel Xeon Gold (или более поздние)

Память (ОЗУ) 16 ГБ 32 ГБ

Твердый накопитель (SSD) 100 ГБ (или HDD со скоростью вращения 
10 000 об./мин или выше)

200 ГБ

Аппаратные требования к атакующему узлу

Параметр Минимальное значение Рекомендуемое значение

Виртуальный процессор 4 ядра 8 ядер

Память (ОЗУ) 8 ГБ 16 ГБ

Жесткий диск (HDD) 40 ГБ —

Твердый накопитель (SSD) — 100 ГБ

Атакующие действия
Поддержка систем Windows XP, 7, 10, 11; Windows Server 2003, 2008, 2012, 2016, 2019, 2022, 2025;

клиентские и серверные Linux: Debian 6–12, Ubuntu 12–23

Типы атакующих действий Сетевые атаки
Проведение атак, связанных с эксплуатацией уязвимостей протоколов LLMNR, NBT-NS, 
mDNS, и атак типа NTLM Relay для перехвата аутентификационных данных. Выполнение 
MITM-атак на SMB.
Получение доступа к SMB, RDP, SSH, WinRM (протоколам удаленного управления) 
с использованием различных типов учетных данных и протоколов аутентификации.

Атаки на Active Directory и Windows 
Анализ доменных структур, распыление паролей, извлечение данных через LDAP, 
Kerberoasting, LAPS и эксплуатацию уязвимостей (MS17-010, NoPAC, ZeroLogon, 
PrintNightmare и PetitPotam).

Извлечение учетных данных 
Получение логинов и паролей из памяти LSASS, реестра Windows, в том числе 
через NTLM-сессии.

Повышение привилегий
Использование уязвимостей (CVE-2021-1675, ESC15 и других) или политик 
(AlwaysInstallElevated) для расширения прав до уровня привилегий системы 
или администратора.

Атаки на приложения 
Обнаружение веб-сервисов (GitLab), баз данных (PostgreSQL, Microsoft SQL Server) 
и FTP-серверов и их тестирование 


