
MaxPatrol 
Endpoint 
Protection 
Platform (EPP)
Необходимая защита устройств для любых компаний 

Актуальные угрозы для конечных устройств в российских организациях

300+ инцидентов 
в месяц в среднем обрабатывают российские компании

42% атак 
выполняются с использованием шифровальщиков

>20% инцидентов 
задействуют конечные устройства

38% атак 
проходят с использованием ВПО для удаленного 
управления

Ключевые возможности MaxPatrol EPP

Гибкая настройка политик с учетом внутренних 
регламентов и потребностей компании

Непрерывное обнаружение и устранение 
вредоносного ПО на базе антивирусных 
технологий

Централизованное управление конечными 
устройствами: легкое внедрение и контроль 
единых политик безопасности

Интеграция с SIEM-системами и песочницами 
для глубокого анализа угроз при минимальном 
расходе ресурсов устройств

Ограничение доступа и предотвращение 
несанкционированного использования 
подключаемых устройств

Превентивные механизмы 
для расширенного ответа на угрозы 
Карантин файлов, остановка процессов, удаление 
зловредных файлов и изоляция узлов



Преимущества MaxPatrol EPP

Мощный антивирусный движок PT AV
Статический и динамический анализ позволяют 
эффективно выявлять и блокировать ВПО 
и замаскированные угрозы

Своевременное обновление
Ежедневные автоматические обновления 
баз данных позволяют всегда быть защищенными 
от актуальных угроз

Поддержка популярных ОС
Решение полностью совместимо с ОС на базе 
Windows и отечественными версиями Linux, включая 
Astra Linux и «РЕД ОС»

Экспертиза для бизнеса
Многолетний опыт анализа угроз и разработки 
средств защиты с учетом специфики российских 
организаций, собственная антивирусная 
лаборатория в PT ESC

Полноценная самозащита
Предотвращает несанкционированную остановку 
агента даже при наличии у злоумышленников 
привилегированных прав доступа

Соответствие требованиям регуляторов
Приказ ФСТЭК № 239 для 1-й категории (АВЗ.5), 
приказ ФСТЭК № 17 для обеспечения защиты 
информации в ГИС, приказ ФСТЭК № 21 для защиты 
персональных данных и ГОСТ Р 57580 «Безопасность 
финансовых (банковских) операций»

Комплексная защита конечных устройств от массовых и целевых атак 

Увидеть все возможности PT AV можно в продуктах линейки MaxPatrol Endpoint 
Security, неотъемлемой частью которых он является.

Защита от всех видов 
угроз с помощью 
MaxPatrol Endpoint Security

Выявление целевых атак 
и реагирование на них с помощью 
MaxPatrol EDR

Предотвращение 
массовых угроз с помощью 
MaxPatrol EPP

Единый агент для сбора 
телеметрии, предотвращения, 
обнаружения угроз 
и реагирования на них

Возможность подключать разные 
модули защиты в зависимости 
от сценариев использования

Работа с гибридными, 
виртуальными и закрытыми 
инфраструктурами

Обнаружение и устранение 
ВПО на базе антивирусных 
технологий

Защита от шифровальщиков

Контроль устройств 
для ограничения векторов атак

Выявление действий хакера, 
которые могут пропустить другие 
средства для защиты устройств

Остановка злоумышленника 
за считанные секунды, 
расследование 
и предотвращение атаки

Узнать больше 
о MaxPatrol 
Endpoint Security

Оставить заявку
на бесплатный  
тест-драйв


